A LA CONSEJERÍA DE EDUCACIÓN, FORMACION PROFESIONAL Y UNIVERSIDADES  DEL GOBIERNO DE CANTABRIA
ASUNTO: ESCRITO DE OPOSICIÓN A LA IMPOSICIÓN DE MEDIOS PERSONALES DE IDENTIFICACIÓN ELECTRÓNICA PARA EL ACCESO A LA PLATAFORMA YEDRA, EN DEFENSA DE LOS DERECHOS DEL PERSONAL DOCENTE
D./D.ª [NOMBRE Y APELLIDOS], mayor de edad, con DNI n.º [NÚMERO], funcionario/a docente, ante ese órgano administrativo comparece y, como mejor proceda en Derecho,
EXPONE:
Que, mediante el presente escrito, formula OPOSICIÓN EXPRESA A LA IMPOSICIÓN DE LA UTILIZACIÓN DE SU CERTIFICADO ELECTRÓNICO PERSONAL O DE SUS CREDENCIALES PARTICULARES DEL SISTEMA CL@VE COMO MEDIOS NECESARIOS PARA EL ACCESO PROFESIONAL A LA PLATAFORMA YEDRA, interesando la revisión de dicha exigencia y la habilitación de un sistema de autenticación corporativo, por considerar que la medida anunciada, en los términos conocidos, carece de justificación suficiente respecto de su necesidad y proporcionalidad y puede comprometer los derechos e intereses legítimos del personal docente.
PRIMERO.—
A través de los responsables TIC/DTD de los centros educativos se ha trasladado al personal docente el contenido del documento denominado Directrices de la Dirección General de Informática del Gobierno de Cantabria, publicado en el entorno de Soporte Yedra.
En dicho documento se anuncia que, a partir del día 1 de enero de 2027, el acceso del personal docente a la plataforma YEDRA deberá realizarse mediante Cl@ve Móvil, certificado electrónico o Cl@ve Permanente.
La comunicación atribuye expresamente la implantación de la medida a una exigencia de la Agencia Española de Protección de Datos, sin identificar resolución, requerimiento, expediente administrativo o disposición normativa que establezca específicamente la obligatoriedad de los mecanismos seleccionados.
SEGUNDO.— 
La plataforma YEDRA constituye una herramienta de utilización ordinaria para el desempeño de las funciones profesionales del personal docente de los centros educativos de Cantabria.
Su utilización comprende actuaciones de gestión académica, seguimiento del alumnado y comunicación con las familias, entre otras funciones vinculadas a la prestación del servicio público educativo.
En consecuencia, el acceso a dicha plataforma no constituye una actuación particular del empleado público, sino una actividad directamente vinculada al ejercicio de sus funciones profesionales.
TERCERO.—
El compareciente dispone de un certificado electrónico personal de persona física, susceptible de utilización en procedimientos y servicios ajenos a su actividad profesional.
Dicho certificado constituye un medio de identificación electrónica vinculado a su titular y destinado a acreditar su identidad en diferentes ámbitos de actuación.
La exigencia de utilizarlo para acceder a YEDRA supone trasladar al ámbito profesional un instrumento de identificación que el interesado utiliza también en su esfera particular.
La misma consideración merece la imposición de credenciales particulares del sistema Cl@ve, cuya obtención y utilización pueden requerir la aportación de datos, dispositivos o medios personales.
CUARTO.— 
El acceso a YEDRA se efectúa mediante equipos informáticos de titularidad administrativa, entre los que se encuentran ordenadores compartidos por distintos docentes y equipos instalados en las aulas.
Estos últimos pueden ser utilizados por el alumnado y encontrarse temporalmente sin supervisión docente durante el desarrollo ordinario de la actividad educativa.
Asimismo, los espacios en los que se encuentran dichos equipos son accesibles a otras personas que prestan servicios legítimos en los centros.
El compareciente carece de control exclusivo sobre la configuración, administración, mantenimiento y seguridad de tales dispositivos.
Estas circunstancias determinan la existencia de riesgos que deben ser considerados específicamente antes de imponer la utilización de credenciales electrónicas personales.
QUINTO.— 
En la comunicación recibida no se contempla expresamente la posibilidad de acceder a YEDRA mediante credenciales corporativas diferenciadas de los medios de identificación particulares del personal docente.
Tampoco se especifican las garantías técnicas aplicables a la utilización de certificados personales desde equipos compartidos ni las alternativas previstas para quienes no deseen utilizar sus medios particulares de identificación.
La medida anunciada configura, por tanto, una obligación profesional cuyo cumplimiento se hace depender de instrumentos de identificación electrónica ajenos, en principio, a los medios corporativos específicamente facilitados para el desempeño del puesto de trabajo.
SEXTO.— 
El artículo 18.4 de la Constitución Española establece la garantía constitucional frente a los riesgos derivados de la utilización de la informática.
El Reglamento (UE) 2016/679, de 27 de abril, y la Ley Orgánica 3/2018, de 5 de diciembre, reconocen y desarrollan el derecho fundamental a la protección de datos personales.
La condición de empleado público no excluye la titularidad ni el ejercicio de dicho derecho.
En particular, los principios de integridad y confidencialidad, minimización de datos y responsabilidad proactiva, recogidos en el artículo 5 del Reglamento General de Protección de Datos, deben observarse también en los tratamientos que afecten a los datos identificativos del personal docente.
La implantación de mecanismos de autenticación para proteger la información tratada por una aplicación administrativa no exime de valorar los riesgos que tales mecanismos puedan generar para los propios usuarios.
SEPTIMO._
Los artículos 24, 25 y 32 del Reglamento General de Protección de Datos imponen al responsable del tratamiento obligaciones relativas a la adopción de medidas técnicas y organizativas apropiadas, la protección de datos desde el diseño y la seguridad del tratamiento.
Estas obligaciones deben interpretarse conjuntamente con el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.
En particular, el anexo II de dicha disposición establece medidas de protección relativas al control de acceso y a los mecanismos de autenticación.
El apartado op.acc.6.3 contempla la exigencia de que las credenciales permanezcan bajo el control exclusivo de su usuario.
Tal exigencia adquiere especial relevancia cuando los mecanismos de identificación han de utilizarse en equipos compartidos, administrados por terceros y situados en espacios de uso colectivo.
En consecuencia, corresponde a la Administración garantizar que el procedimiento de autenticación implantado resulte adecuado a las condiciones reales de utilización de sus sistemas, sin trasladar injustificadamente al empleado los riesgos derivados de decisiones organizativas y tecnológicas adoptadas por aquella.
OCTAVA..— 
El artículo 43 de la Ley 40/2015, de 1 de octubre, regula los sistemas de firma electrónica del personal al servicio de las administraciones públicas.
Por su parte, el artículo 22 del Real Decreto 203/2021, de 30 de marzo, contempla los certificados electrónicos de empleado público.
Estas disposiciones ponen de manifiesto el reconocimiento normativo de mecanismos de identificación y firma vinculados específicamente al ejercicio de funciones públicas.
Sin perjuicio de que la identificación para acceder a una aplicación informática no deba confundirse con la firma electrónica de actos administrativos, la existencia de tales mecanismos evidencia que la utilización de certificados personales de ciudadano no constituye la única solución jurídicamente posible.
En consecuencia, la elección de un sistema que obligue al empleado a utilizar sus credenciales particulares debe estar suficientemente justificada cuando existan alternativas corporativas susceptibles de satisfacer las exigencias de seguridad aplicables.
NOVENO.— 
La Administración dispone de potestades de autoorganización y de dirección de sus servicios, pero su ejercicio se encuentra sometido al ordenamiento jurídico y a los principios de objetividad, eficacia y servicio a los intereses generales consagrados en el artículo 103 de la Constitución Española.
La implantación de mecanismos de seguridad constituye una finalidad legítima.
No obstante, la legitimidad del fin perseguido no determina automáticamente la adecuación de cualquier medio elegido para alcanzarlo.
La medida debe superar un juicio de idoneidad, necesidad y proporcionalidad en sentido estricto, en la medida en que incida sobre derechos o intereses jurídicamente protegidos.
En el presente supuesto, la imposición de medios personales de identificación electrónica exige valorar si existen alternativas corporativas igualmente eficaces que permitan garantizar la seguridad de YEDRA con menor afectación a la esfera particular del empleado público.
No consta en la comunicación difundida que se haya efectuado o exteriorizado una justificación suficiente de dicha elección.
DECIMO.— 
El acceso a YEDRA constituye una necesidad funcional derivada de la organización del servicio público educativo.
Corresponde a la Administración, en el ejercicio de sus competencias organizativas y conforme a la normativa aplicable, establecer las condiciones técnicas necesarias para el funcionamiento de sus sistemas de información.
El personal docente debe cumplir sus obligaciones profesionales de diligencia, confidencialidad y utilización adecuada de los medios puestos a su disposición.
Sin embargo, dichas obligaciones no pueden confundirse con la atribución al empleado de la responsabilidad institucional de diseñar, implantar y mantener los sistemas de seguridad de la Administración.
Tampoco puede presumirse, sin fundamento suficiente, que el empleado deba soportar los gastos o aportar los dispositivos y credenciales particulares que resulten necesarios para ejecutar una decisión organizativa.
UNDECIMO.— 
El artículo 87 de la Ley Orgánica 3/2018 reconoce expresamente el derecho a la intimidad en el uso de dispositivos digitales en el ámbito laboral, incluyendo al personal empleado público.
Dicho precepto obliga a respetar la intimidad de los empleados en el marco de la utilización de los dispositivos facilitados por el empleador y a establecer criterios adecuados de utilización.
Aunque esta disposición no establece una prohibición general de utilizar certificados personales para el acceso a aplicaciones profesionales, debe tenerse en consideración al determinar las garantías aplicables a la utilización de credenciales personales en dispositivos administrados por la Administración.
La protección de la identidad digital del empleado constituye un interés jurídicamente relevante que no puede quedar al margen de la evaluación de las condiciones de seguridad del sistema.
DECIMOSEGUNDA.— 
La comunicación difundida afirma que la modificación del sistema de autenticación responde a una exigencia de la Agencia Española de Protección de Datos.
Sin embargo, no identifica el acto concreto del que derivaría dicha exigencia.
Ni el Reglamento General de Protección de Datos ni la Ley Orgánica 3/2018 establecen, con carácter general, la obligación de utilizar Cl@ve particular o certificados electrónicos personales como medios exclusivos de acceso a las aplicaciones profesionales del personal docente.
Tampoco cabe deducir automáticamente tal obligación del Esquema Nacional de Seguridad, que establece requisitos de seguridad y autenticación cuya aplicación depende de las características y riesgos de los sistemas.
En consecuencia, la atribución de una obligación concreta a la autoridad de control requiere la identificación de su fundamento, sin que resulte suficiente una referencia genérica a la normativa de protección de datos.
DECIMOTERCERA.—
 Los artículos 21 y 35 de la Ley 39/2015, de 1 de octubre, establecen, respectivamente, las obligaciones de resolución expresa y de motivación de los actos administrativos en los supuestos legalmente previstos.
En la medida en que se plantea una pretensión individual relativa a las condiciones de utilización de una herramienta profesional y a la protección de derechos e intereses legítimos, procede solicitar un pronunciamiento expreso del órgano competente.
La respuesta administrativa deberá atender a la naturaleza jurídica de la medida y a las circunstancias concretas alegadas, sin perjuicio de las reglas aplicables al procedimiento que corresponda.
SOLICITO :
PRIMERO.— Que tenga por presentado este escrito y por formulada oposición expresa a la imposición de la utilización de mi certificado electrónico personal o de mis credenciales particulares del sistema Cl@ve como únicos medios de acceso profesional a la plataforma YEDRA.
SEGUNDO.— Que se revise la exigencia anunciada, por su posible incidencia sobre los derechos e intereses legítimos del personal docente y por la necesidad de justificar su proporcionalidad en relación con las alternativas disponibles.
TERCERO.— Que se facilite un mecanismo de autenticación corporativo, seguro y adecuado para el desempeño de mis funciones profesionales, que no requiera utilizar el certificado electrónico personal, mis credenciales particulares del sistema Cl@ve ni dispositivos privados.
CUARTO.— Que se garantice que no se me exigirá importar, instalar o almacenar claves privadas de mi certificado electrónico personal en ordenadores compartidos o de aula sin garantías técnicas suficientes de seguridad y control exclusivo.
QUINTO.— Que se adopten las medidas necesarias para evitar que la implantación del nuevo sistema de autenticación traslade injustificadamente al personal docente riesgos, gastos o responsabilidades derivados de la organización y mantenimiento de los sistemas informáticos administrativos.
SEXTO.— Que se identifique el requerimiento, resolución o actuación concreta de la Agencia Española de Protección de Datos que se invoca como fundamento de la medida, o, en su defecto, se aclare y rectifique la atribución de dicha obligatoriedad a la citada autoridad.
SÉPTIMO.— Que se valore la suspensión o inaplicación de la exigencia respecto de mi situación particular mientras se examinan las circunstancias expuestas y se determina una alternativa de acceso profesional que permita el normal cumplimiento de mis funciones.
OCTAVO.— Que se dicte resolución expresa y motivada sobre las pretensiones formuladas, con indicación, cuando proceda, de los recursos administrativos o jurisdiccionales que correspondan.
OTRO SÍ DIGO
Que el compareciente desea dejar constancia expresa de que la presente oposición no constituye una negativa al cumplimiento de sus obligaciones profesionales ni al uso de la plataforma YEDRA.
La discrepancia se refiere exclusivamente a la imposición de medios particulares de identificación electrónica para el ejercicio de funciones profesionales, sin que se haya acreditado suficientemente la necesidad de dicha imposición frente a otras soluciones técnicamente adecuadas.
Por ello, manifiesta su plena disposición a utilizar los mecanismos corporativos de autenticación que la Administración habilite conforme a las exigencias legales de seguridad.
Suplico a esta Consejería que tenga por efectuada la anterior manifestación a todos los efectos oportunos.
.

